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Z powodu wydarzen z 11 wrzesnia 2001 r. ludzie na catym $wiecie zaczeli na nowo zastanawiac
sie, co znaczy dla nich bezpieczenstwo. Wiele osob boi sie latac¢, poniewaz uwazaja to za zbyt
ryzykowne. w koncu jesli czesto podrézuje sie z samolotami, to zna sie bardzo dobrze problemy, z
jakimi borykaja sie pracownicy lotnisk, probujac zapewnié bezpieczenstwo swoim placowkom.

Rowniez firmy informatyczne musiaty zrewidowac swoje poglady na temat znaczenia
bezpieczenstwa dla zycia ludzkiego. 24 wrzesnia ubiegtego roku podano w ,,New York Times”, ze
ataki terrorystyczne spowodowaty m.in. ,,zniszczenie waznych potaczen z komputerami stanowymi,
ktore stuza rozdzielaniu srodkow z opieki spotecznej i paczek zywnosciowych oraz wspomagaja
dziatanie systemu Medicaid, w wyniku czego tysiace biednych mieszkancow Nowego Jorku i okolic
zostato pozbawionych normalnego dostepu do zapomog, zywnosci i opieki medycznej” — patrz
artykut Niny Bernstein pt. Destroyed Computer Links Leave Thousands of Poor People Without
Welfare Benefits (Tysigce biednych pozostaje bez zapomog z opieki spotecznej z powodu
zniszczenia taczy komputerowych), ,,New York Times”, 24 wrzesnia 2001, www.nytimes.com). Bez
watpienia infostrada jest rownie wazna jak budynki, w ktorych przechowywane sa dokumenty

urzedowe.

Zabezpieczenia zawsze stanowity integralny sktadnik infrastruktury informatycznej i podobnie
jak pracownicy portéw lotniczych, borykamy sie z olbrzymimi problemami, prébujac zapewnic
petng ochrone sieciom komputerowym naszych firm. Zagrozenia dla bezpieczenstwa moga miec
charakter elektroniczny i fizyczny. Te pierwsze sa powodowane przez hakerow i intruzow, ktorzy
atakuja strony internetowe, systemy poczty elektronicznej lub wewnetrzne oprogramowanie firm.
Zagrozenia fizyczne sa powodowane przez nieuczciwych administratorow sieci, pracownikow i
kontrahentow, jak rowniez przez pozary, tadunki wybuchowe, powodzie i trzesienia ziemi.

Naruszenie bezpieczenstwa zawsze powoduje straty, nawet jezeli nie zostang wyrzadzone zadne
szkody. Jezeli np. nastapi naruszenie bezpieczenstwa lotniska, to wszyscy pasazerowie zostaja
ewakuowani, co czesto prowadzi do opoznien w catym systemie transportu lotniczego. Jezeli jakas
firma odkryje wtamanie do swojej wewnetrznej sieci, to zamyka wszystkie drogi dostepu do
Internetu, aby zapobiec dalszym atakom hakerow. Oczywiscie wytaczenie dostepu do Internetu
uniemozliwia takze przeprowadzanie elektronicznych transakcji handlowych z klientami,
dostawcami i biurami terenowymi. Jak my, informatycy, mozemy ograniczy¢ do minimum przypadki
naruszenia bezpieczenstwa i powodowane przez nie straty?

Stawianie czota zagrozeniom

Nasze reakcje w obliczu dramatycznych
wydarzeh nie zawsze bywajrozadne: np. nie
mozna obecnie zabietaze sol na pokiad
samolotéw paseerskich scyzorykow, pilnikéw do
paznokci i innych matych nagdzi. Co wkcej,
metalowe nge wywane przy positkach zostaty
usunkte ze wszystkich samolotéw i lotnisk.
Pasaerowie otrzymuj do dyspozycji metalowy
widelec i plastikowy nd (nawet w restauracjach na
lotniskach). Zakaz posiadania metalowyctiyno
przy spaywaniu positkéw nie zapobiegtby
tragediom z 11 wrzmia, ale wszelkiego rodzaju
noze @ teraz uwaane za niebezpieczne.

W brarzy informatycznej jest natomiast tate
niektére pakiety oprogramowania raagale luki w
zabezpieczeniach. Na przyktad wirus Code Red,
ktory wykorzystywat luk w zabezpieczeniach
serweréw Microsoft Internet Information (IIS),
kosztowat przedsbiorstwa, zdaniem analitykow z
Computer Economics, ok. 2,62 mld USD — patrz
artykut Economic Impact of Malicious Code
Attacks (Skutki ekonomiczne wiruséw) pod
adresem www.computereconomics.com. Mireo
Netcraft wskazuje na niewielki spadek liczby
serweréw Microsoft IIS na jesieni 2001 r. (po ataku
wirusa Code Red), i tak w listopadzie 2001 r. w
uzyciu pozostawato ich gggle ponad 3 min
(Netcraft szacujeze w listopadzie

wykorzystywano o 300 tys. mniej serwerow
Microsoft IS niz w pazdzierniku; wecej
informacji mazna znalé¢ pod adresem
www.netcraft.com).

Poziom ryzyka, ktére podejmujemy we
wszelkich sferachycia, zaley od tego, jakie
przewidujemy zagrgenia, oraz co mamy zrobt,
by usun¢ ewentualne szkody. Beztpienia
musimy zmieni nasa ocer poziomu
zabezpieczie ktory wydawat sj wystarczajcy
przed 11 wrzénia. Nastaly czasy, kiedy proste
hasta i systemy tworzenia kopii zapasowych nie
zapewniaj wystarczajcego bezpieczstwa.
Jestémy obecnie zmuszeni do opracowania
systemow komputerowych, ktére ograniczdg
minimum ryzyko utraty bezpiecastwa, oraz do
przygotowania planéw dzialajakie naley podjaé
w razie awarii.

Przy projektowaniu lub sprawdzaniu
zabezpieczespecjalici ds. bezpieczestwa stosuj
sie do trzech wanych zasad:

1. O skuteczndci zabezpiecza decyduje
najstabsze ogniwo tacucha systeméwNalezy
stosowa skuteczne zasady bezpietg®va w
calym systemie. w przeciwnym wypadku
wprowadzanie zasad bezpiefigeva jest
bezcelowe.
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2. Bezpieczastwo nigdy nie jest petnew
Swiecie rzeczywistym nie mima zabezpieczy
wszystkiego. Naley jednak stale wdra i
testow& nowe procedury, aby agjac najwyzszy
mozliwy poziom bezpieczestwa.

3. Komus trzeba zaufat. Np. ochrona
punktéw kontroli pasgerow na lotniskach przez
uzbrojonychzotnierzy jest skuteczna tylko wtedy,
gdy wojskowi zostali wczmiej skrupulatnie
sprawdzeni. w przypadku systemu
informatycznego zaufanymi ldachi musz by¢
administratorzy sieci, ktorzyela pieleggnowa&
systemy, kontrolowadostp do danych i dhao
dziatanie wewntrznej infrastruktury
informatycznej.

Jak zagwarantowauczciwa¢ administratorow
sieci? Mana stworzy krag zaufania i rezerw
personalnych, gdzie grupa administratoréw sieci
jest odpowiedzialna za pignowanie systemow.
Ponadto okresowo przeprowadgzaji wzajemne
szkolenia. Nalgy réwniez zadba o to, aby
administratorzy sieci zamienialigsto jaki czas
obowiazkami. Dzeki temu gdy jeden z
administratoréw sieci zrobi émiewtaciwego,
inny prawdopodobnie zauwgto i zgtosi prok
naruszenia bezpiearstwa.

Nikt nie jest w petni zabezpieczony przed
sabotaem i awariami. Nawet przed 11 winéa
Biaty Dom stat s} ofiarg ataku typu denial-of-
service (odmowa ustugi), przeprowadzonego za
pomog wirusa Code Red. Trzeba postasobie
trudne pytanie: jieli nie da s na raz w peni
zabezpieczy firmowej sieci, to jakie kroki nalky
podja¢, aby rozpocz ten proces?

Tutaj opisano pierwsze dzialania, jakie zgle
wykon&, aby zwekszy bezpieczastwo firmowej
sieci i ograniczy do minimum stabgri systemu
zabezpiecze

Etap 1:

ocena Ssrodowiska informatycznego firmy
Powiedzenie ,jeeli cas nie jest zepsute, to nie
trzeba tego naprawdanie sprawdza giw brarry
informatycznej. Jeeli ktos stosowaltby sido tej
maksymy, to nigdy nie zainstalowatby programéw
usuwajcych luki w zabezpieczeniach ani ngizi
antywirusowych, dopo6kizytkownicy mieliby
dostp do swoich aplikacji. Oczyvgie nie mana
lekcewary¢ bezpieczastwa sieci, dopoki nie jest
ono wystarczaice.

Najtrudniejszym aspektem wprowadzania
zabezpieczejest ichsciste okrélenie. Podstaw
wszelkich programéw bezpieadmdwa g trzy
zasady: integralnig, poufna¢ i dostpnasé.

Inaczej moéwac, program bezpiecastwa
powinien:
1) zapobiegaumysinemu manipulowaniu
danymi w niecnych celach,

2) umaliwia¢ wyswietlanie danych wybranej
grupie oséb oraz

3) udostpniat dane tylko tym osobom, ktérym s
one potrzebne.

Kilka firm specjalizuje si w przeprowadzaniu
kompleksowych kontroli bezpiecagtwa
(nazywanych rownieoszacowaniami stakoi lub
ryzyka). Ci ustugodawcy w dziedzinie
zabezpieczie(Managed Security Service Provider
— MSSP) mog ocent niemal kady aspekt
srodowiska informatycznego firmy, m.in.
sprawdzé, kto maze mig fizyczny dostp do
systemow przetwarzggych dane o znaczeniu
krytycznym (dla zabawy nima sobie wypyczy¢
film ,Sneakers”, aby zobaczyak firma Roberta
Redforda sprawdzita system zabezpiédaanku).
Koszt tej ustugi mge wynost od dziesitkéw do
setek tysicy dolar6w, a proces szacowaniaz®o
trwa¢ kilka mieskcy.

Czy taka kontrola warta jest piedey i
wysitku? Podobnie jak viryciu osobistym, naley
odpowiedzié sobie na pytanie, czy zasoby firmy s
tego warte. Oczywcie trzeba brapod uwag
réwniez przedmioty nie mage wartdci
materialnej, np. zdria czy inne obiekty, ktorych
nie da st zastpic¢. Jezeli kupuje s¢ np. dom za 150
tys. USD, to wykupuje sirébwniez ubezpieczenie o
odpowiedniej wysokszi. Jezeli odliczenie
wynositoby 500 USD, to zainstalowanie systemu
alarmowego za 300 USD miatoby sens. Co
wazniejsze, alarm chronitby rownigprzedmioty
nieobgte ubezpieczeniem.

Jak mana oszacow@prawdzivg wartasé
firmowych danych? Niestety jest to trudne. Prosz
sobie wyobrad, ze nagle traci giksiazke
adresow poczty elektronicznej. Jak wiele czasu
trzeba lrdzie péwiecci¢ na odtworzenie jej
zawartgci? Albo pomyimy, co mogtoby si sta,
gdyby firmowy system obstugagy baz danych
dotyczca sprzeday zostat zarzony wirusem?
Jezeli odtworzenie wszystkiego z kopii
zapasowych potrwaloby jeden dzi@o nie jest
wecale przesaq biorac pod uwag wielkos¢
wspotczesnych baz danych), todadzesé
przychodow utracitaby firma?

W przypadku wdrzania wikszaci rozwigzan
w dziedzinie bezpiecAstwa nie mana rownie w
prosty spos6b wylicayzwrotu z inwestycji, z
wyjatkiem tych aplikaciji, ktére zwkszap
funkcjonaln@¢ obecnie wykorzystywanego
systemu. Na przyktad, jeli domowa instalacja
alarmowa jest wypogana w kamey, stuzaca do
obserwowania posiadioi za pdgrednictwem
Internetu, to system alarmowy zapewnia podwojn
korzys¢. w dwiecie biznesu, gdzie zmniejszenie
liczby zgtoszé do dziatlu pomocy technicznej
wptywa na osigniecie oszczdnasci, mazna liczyé
na nadejcie tatwiejszych czasow, i sprzedaje
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sig wyzszemu kierownictwu firm rozwzania
zapewniajce jednokrota rejestrac w sieci.

Nie mazna trzyma pienidzy w miejscu
pozbawionym naleytej ochrony, poniewajest to
po prostu niebezpieczne. Czy istaigjiasta, w
ktorych ludzie nie zamykajswoich drzwi na noc?
w dobie Internetu drzwi firmyaszawsze otwarte, a
u progu stoi cahgwiat.

Chocia nie da s w prosty sposéb oszacogva
wartdsci firmowych danych, to mma okréli¢, co
by sk stato, gdyby one nagle zagin. Przy takim
0szacowaniu nahy rozwazy¢ najgorszy scenariusz
(np. paar i catkowite zniszczenie) oraz bardziej
prawdopodobny przebieg wydafz@np. sabota
dokonany przez intruzéw i hakeréw).

Zaleznie od rodzaju dziataldoi prowadzonej
przez firng, maze wystpowa kolejny powdd do
troski: szpiegostwo przemystowe. Typowy haker
(nazywany réwnig ,tamaczem zabezpieczk
[cracker] lub ,adeptem skryptow” [script kiddie])
chce, aby go widziano i styszano, natomiast celem
szpiega przemystowego jest niewykrywalna
kradziez informacji. Nie istniej zadne dowody,
dzigki ktérym mazna by st dowiedzié€, jak duzo
wystepuje przypadkéw szpiegostwa, poniewa
wiele kradziey pozostaje niezauwanych.

Dokonanie ocenyrodowiska informatycznego
firmy moze by¢ bardzo ucizliwym zadaniem.
Najlepsa metod jest przeprowadzanie analizy
krok po kroku, zaczynag od aktualnego schematu
architektury wewagtrznej sieci. Dokument ,Lista
kontrolna staaca ocenie infrastruktury
informatycznej” (Checklist for Evaluating Your IT
Infrastructure -
http://www.nwconnection.com/2002_01/security12
/checklist.html pomze oszacowaniu firmowej sieci
pod kgtem punktow wejciowych i proceséw o
znaczeniu krytycznym. Ta lista kontrolna pomo
réwniez w rozstrzygngciu zagadnig dotyczicych
bezpieczéstwa, np. w sprawdzeniu, jak uzyskuje
sie dostp do poufnych danych i kto me to
zrobic.

Chyba najbardziej zaniedbywgaozescia
procesu analizy bezpieadmdwa jest ustalanie
zasad. Powinno snp. ustalt zasady, ktére
zagwarantuyj, ze programy koryguagce zostam
zainstalowaneze tylko upowanieni uzytkownicy
mog dost& sie do centrum przetwarzania danych
orazze korzystanie z systemu obstugrggo
ksiegowas¢ wymaga zastosowania karty
procesorowej.

Gwarancja instalowania programéw
korygujacych ma rzeczywtie krytyczne
znaczenie. Zdumiewa mnie, gdy czytam o firmach,
kt6re podiczajp do Internetu systemy
niezaktualizowane o programy korygce, ktore
czesto usuwaj stabe punkty w zabezpieczeniach.
Bez programdw korygagych systemy firmy mag
mie¢ ,dziurawe” zabezpieczenia. Programy
monitorupce (tzw. skanery) odnajdugtabo

zabezpieczone systemy i powiadamiajtym
hakerdow.

Nie powinno st podhcza® do Internetu
zadnego systemu, wobec ktdérego nie zastosowano
wszelkich dosipnych programoéw korygagych.
Aby zapewnt petry aktualnd¢ oprogramowania
dziatlapcego w firmowej sieci, naky utrzymywa
dobre kontakty z dostawcami i odnaw@nimi
umowy gwarantujce okrélony poziom ustug
(service level agreement — SLA).

Zasady maj postd zarowno elektroniczn jak
i pisemn. Mozna wykorzysta pakiet ZENworks
for Desktops (www.novell.com/zenworks) lub inny
podobny produkt do narzucenia zasad
elektronicznych, np. typu aytkownicy mog
uzyska dostp tylko do okrélonych aplikacji za
posrednictwem okréonych stacji roboczych”.
Nalezy zapis& zasady, aby poinformowa
pracownikéwze nie powinni nikomu ujawnéa
haset ani korzystaze stacji roboczej innej osoby
bez przeprowadzenia procedury uwierzytelniania
dostpu do sieci lub samej stacji roboczej o8]
informacji o wprowadzaniu zasad bezpietste/a
mozna znalé¢ w dokumencie Generally Accepted
System Security Principles (Powszechnie piteyj
zasady bezpiecastwa systeméw komputerowych
— http://web.mit.edu/security/www/gasspl.html).

Wydarzenia z 11 wrZaia nauczyly nage
stwzby bezpieczastwa nie mog same zapewdi
bezpieczastwa catemywiatu. Wszyscy musz
bra¢ w tym udziat i mi€ si¢ na baczng¢ci. Trzeba
wyjasni¢ pracownikom, jak wane jest dla nich
powiadamianie innych, gdy zauggze ktcs
postpuje niewtdciwie lub gdy odkryj naruszenie
bezpieczastwa. Ma@na nawet zalgy¢ anonimove
skrzynke pocztowy dla wytkownikéw, na ktég
maozna by kierowé swoje sugestie lub wysyta
informacje o naruszeniu zabezpietze

Nalezy réwniez ostrzec uytkownikow przed
zagraeniami, jakie powodugjwiadomdaci poczty
elektronicznej. Podobnie jak Poczta Polska radzi
ludziom, aby nie otwierali listdw od nieznanych
adresatéw, trzeba zaléaizytkownikom
nieotwieranie wiadomii poczty elektronicznej od
nieznanych nadawcow — szczegdlnie wiadécno
Z zahcznikami. Poniewapokusa otwarcia takich
wiadomaci moze by zbyt silna dla niektérych
uzytkownikdw, trzeba wprowadéifiltrowanie
podejrzanych listbw poczty elektronicznej w
bramce, zanim trafido odbiorcow.

Kolejnym waznym systemem, ktory naie
wdrozy¢, jest kontrola elektroniczna. Niektore
znakomite produkty monitorgjzaréwno NetWare,
jak i eDirectory: Novell ZENworks for Servers
(www.novell.com/products/zenworks/servers),
DSMeter i DSRazor firmy Visual Click
(www.visualclick.com), LT Auditor+ firmy Blue
Lance (www.bluelance.com) i DirectoryAlert firmy
NetVision (www.netvision.com). Program
NetTrend firmy AdRem Software
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(www.adremsoft.com) monitoruje dziatanie wielu
urzadzen sieciowych.

Programy te spostizap szczegotowe raporty
na temat niemal wszystkich dziatdotyczcych
eDirectory lub serwera. Za pompednego z tych
narzdzi mazna np. dowiedziesig, ktorzy
uzytkownicy maj uprawnienia administratora i czy
sa one zapisane w listach kontroli dgsti (access
control list — ACL) z parametrem ,ukryte”.
Mozna ponadto sposgza: raporty dotyczce
ustawier haset i nieudanych prob rejestracji w
eDirectory.

W szczegolnéci DSMeter sporadza dziennik
modyfikacji zabezpieczeeDirectory i systemu
plikbw NetWare, a DSRazor kontroluje
bezpieczéstwo eDirectory i udogpnia ponad 100
wbudowanych szablonéw raportow. DirectoryAlert
i LT Auditor+ oferup biezace ostrzeganie przed
intruzami i sporadzanie dziennikéw kontroli
bezpieczastwa. Wdraenie ktéregé z tych
systemow ma decydage znaczenie dla mltwosci
sprawdzenia, co dziejegsiv firmowej sieci.

Etap 2: identyfikowanie uzytkownikow
Podstawowym elementem systemu
komputerowego jest mechanizm identyfikowania
uzytkownikéw. Gtowny problem polega na tyue
kazdy system korzysta z innej procedury
identyfikacji. w zwizku z tym uytkownik o
identyfikatorze ROBERT w jednym systemie 180
by¢ inna osoly niz uzytkownik o tym samym
identyfikatorze w innym systemie.

Przez cale lata firmy bezskutecznie prébowaty
konsolidowd konta uytkownikéw. Wiekszas¢
systemoéw nie komunikujeesie sol, a firmy nie
mogly zastpowa oprogramowania starszego typu
nowoczeéniejszymi aplikacjami zgodnymi ze
standardami. Co zatem gezrobé administrator
sieci?

Na pocatek mazna wyprobowa rozwiagzania
Novella w dziedzinie dogpu i bezpieczéstwa,
ktore koordynuj wykonywanie niacych zada
tworzenia, usuwania i identyfikowania
uzytkownikéw. Rozwjzania te umgiwiaja
firmom bezpieczne zagdzanie dospem do
aplikacji, baz danych i platformzytkownikdw
korzystajcych z komunikacji internetowe; i
bezprzewodowej, komputeréw-klientow,
wirtualnych sieci prywatnych (VPN) a¢zy
komutowanych. Dzki tym rozwiagzaniom
niezalenym od platformy aytkownicy maj tylko
jeden zestaw danych uwierzytelnieych, ktory
mo stosowa w celu uzyskania dogtu do
wszystkich zasobdéw sieciowych, z jakich maj
prawo korzysté i oczywicie nie ma znaczenia, na
jakiej platformie znajduj si¢ te zasoby. Listtych
rozwiazah mozna znale¢ w zahczonym do tego
atykutu dokumencie pt. Rozgdania Novella w
dziedzinie dosfpu i bezpieczestwa.

W przypadku dowolnego systemu e
zastosowé najr&zniejsze procedury identyfikacji:
od prostego podawania identyfikatorgytkownika
i hasta, a po wywanie wyrafinowanych
identyfikatoréw biometrycznych. Jak wyglato
bezpieczne laboratorium w pierwszegdz filmu
.Mission Impossible”? Pokazano taug CIA
uzywa r&nych czujnikéw, urgdzen
biometrycznych i kart procesorowych do ochrony
systemu zawieragego najbardziej poufne
informacije.

W s$wiecie rzeczywistym wikszas¢ firm nie
moze sobie oczywicie pozwolt na tak wymyine
techniki. z drugiej strony stosowanie samych haset
do ochrony informaciji o znaczeniu krytycznym jest
juz niewystarczajce. Na szogcie mazna
usprawnig metody identyfikowania
uzytkownikéw.

Identyfikacja uytkownika mae obejmowéa
sprawdzenie trzech podstawowych warunkéw
rejestracji: hasta (posiadanie odpowiedniej
wiedzy),zetonu (posiadanie odpowiedniego
przedmiotu) i danych biometrycznych (posiadanie
odpowiednich cech fizycznych). Rokenie tych
elementow umdiwia zastosowanie
uwierzytelniania wieloetapowego, ktére
jednoznacznie potwierdzazgama¢ uzytkownika.
Poziom kontroli (nazywany réwniestopniem) jest
przypisany danemuzyitkownikowi, a dosip do
danych jest ograniczany z uwgdhieniem wianie
poziomu kontroli.

Mozna np. tak skonfigurowtadany system, aby
uzytkownik, ktéry uwierzytelnia swajtozsamaé
za pomog identyfikatora i hasta, mégt uzyska
dostp tylko do podstawowych aplikacji i danych.
Jezeli natomiast uwierzytelnienie napt poprzez
sprawdzenie odcisku palca, taytkownik uzyska
dostp do bardziej poufnych informacji, np.
przetwarzanych przez system do naliczania ptac.

Novell Modular Authentication Service
Enterprise Edition (NMAS)
(www.novell.com/products/nmas) wykorzystuje
moduly opracowane przez Novella i firmy
niezalene, aby umgliwi ¢ stosowanie jednej z tych
metod rejestracji lub nawet wszystkich naraz
(NMAS to rozwizanie Novella w dziedzinie
dostpu i bezpieczistwa; wecej informacji o
modutach NMAS ména znalé¢ pod adresem
www.hovell.com/products/nmas/partners). Przy
doborze metod rejestracji najebrac pod uwag
poziom zaufania, jakiego wymaga pirzyznajc
dostp do danego zasobu, koszt weknia
okreslonej metody oraz midiwosc jej
ewentualnego wykorzystania do innych celow.
Mozna wybierg spcrod nastpujacych opcji:

Hasto
Hasto NDS jest podstaywwierzytelniania od
1993 r. Dostpne g dwie dalsze opcje: hasto proste
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i rozbudowane. Proste hasto przechowuje
zaszyfrowany eig znakéw w drzewie

katalogowym eDirectory i jest stosowane w
przypadku réanych produktow Novella (np. Native
File Access Pack). Proste hastozedy rowniez
wykorzystywane na potrzebyadych zasobow
internetowych. z drugiej strony hasto NDS nie jest
nigdy przesylaneatzami sieciowymi i aplikacje

nie maj do niego dogpu (wiecej informaciji

mozna znalé¢ pod adresem
http://developer.novell.com/research/appnotes/1994
/october/02/04.htm). Hasto rozbudowane pozwala
na ustalanie regut dotygzych haset (npze hasta
musz zawierg wielkie i mate litery, cyfry lub

znaki specjalne). Ponadto osobisty numer
identyfikacyjny (Personal Identification Number —
PIN) maze stuy¢ do uaktywniania kart
procesorowych lub, w pa¢zeniu zzetonami, do
identyfikowania aytkownika. Hastawietnie

nadaj siec do uwierzytelniania za grednictwem
Internetu, poniewanie wymagaj stosowania
specjalnych urgzer. w poréwnaniu z pozostatymi
metodami g one jednak tatwiejsze do wykradzenia
i wykorzystania przez hakeréw, a ponadto
uzytkownicy mog je gdzig zapisywa.

Zeton

Wiekszas¢ zetondw wymaga spetnienia dwéch
warunkoéw: posiadania pewnej wiedzy (znajéo
hasta lub kodu PIN) i posiadania pewnego
przedmiotu (urgzdzenia). Niektore czytniki kart
procesorowychasponadto wyposane w czytniki
linii papilarnych, co dodatkowo zeksza
bezpieczastwo. Dosgpnych jest obecnie kilka
rodzajowzetonéw. Najpopularniejszym jest
SecurelD firmy RSA Security
(www.rsasecurity.com). w tym przypadketon
synchroniczny wgwietla co 30 sekund nowy 6-
cyfrowy kod. w celu uwierzytelnieniazsamdci
uzytkownik wprowadza uzyskany kod oraz wiasny
numer PIN. Podobne uwdzenie oferuje firma
Vasco (www.vasco.com). Jegton Digipass
wyswietla réwnie 6-cyfrowy kod, ale dopiero
wtedy, gdy aytkownik wprowadzi odpowiedni
numer PIN. Urzdzenie to oferuje tade opcg
hasto-odzew, ktéra nie wymaga precyzyjnej
synchronizacji z serwerem. Tak jak SecurelD,
zeton Digipass dobrze nadaje do wykorzystania
na potrzeby Internetu lub intranetu. Firma Rainbow
Technologies (www.rainbow.com) oferuje maty
zeton USB, ktéry przechowuje dane
uwierzytelniajce i certyfikaty aytkownikéw.
Uaktywnieniezetonu nasipuje po podaniu hasta.
Poniewa zeton USB wymaga instalaciji
specjalnego oprogramowania na komputerze PC,
nie mazna go uywa¢ w kawiarenkach
internetowych. Wikszai¢ kart procesorowych
dziata w podobny sposéb zytkownik wsuwa
karte do czytnika, uaktywniaaj wprowadzajc
numer PIN, a znajduage sé na karcie dane

uwierzytelniajce potwierdzaj jego tazsamaé.
Karty procesorowe ietony USB pod dwoma
wzgledami przewyszap inne uradzenia: stacja
robocza mee zosta zablokowana po oatzeniu
urzadzenia, a zapisany w nim klucz prywatny
mozna wykorzysta do cyfrowego podpisywania
transakcji (np. wiadomgi poczty elektronicznej).
Doskpne jest rownig nowe uradzenie, tzw. karta
zblizeniowa (proximity card). Do stacji roboczej
przymocowany jest czujnik, ktéry automatycznie
rozpoznaje kaet ktéra ma przy sobie zytkownik,
gdy tylko zbliza st on do komputera. Aby
uniemaliwi ¢ zlodziejowi przejcie automatycznej
procedury uwierzytelniania przy wykorzystaniu
skradzionej karty, wymagane jest dodatkowo
podanie pewnego rodzaju identyfikatora (jege rol
petni zwykle odcisk palca). Rozgdanie to stosuje
sie w niektorych szpitalach na potrzeby szybkiego
dostpu do terminali.

Biometria

Jak w zwyklymswiecie identyfikuje si osolz?
Na podstawie jej wygtu. w matych firmach
ludzie z fatwdcia rozpoznag swoich
wspotpracownikow. w diych przedsibiorstwach
lub urzdach polega gijednak na kartach
identyfikacyjnych. Karty identyfikacyjne majrzy
wady. Po pierwsze, wygd ludzi (np. kolor
wloséw, zarost, zmarszczki) zmienia siraz z
uptywem czasu, co powoduje konieczéio
aktualizowania kart identyfikacyjnych. Po drugie,
bardzo tatwo zapomnieo zabraniu ze salkarty
identyfikacyjnej. Po trzecie, kart identyfikacyjnych
ze zdgciami nie mana w tatwy sposéb
wykorzysta& na potrzeby systeméw
elektronicznych. Oczywtcie potrzebny jest inny
rodzaj identyfikatorow dlaaytkownikéw sieci.
Techniki biometryczne stosowanazjad jakiegd
czasu, ale do niedawna nie byly one wystaczaj
niezawodne. Obecnie wdzenia biometryczne
mog doktadnie zidentyfikowauzytkownika na
podstawie jego odcisku palca. kf@ rownie
zastosowainne metody, np. rozpoznawanie gtosu i
rysow twarzy. Firma SAFLINK
(www.saflink.com) zapewnia obstagatego
szeregu urgzer biometrycznych
(www.saflink.com/bsp.html) i tywa
oprogramowania NMAS jako platformy do
uwierzytelniania. Rzecz jasna trik polega na tym,
ze czytnik biometryczny nie nie d& blednych
wynikow. Inaczej méwdc, czytnik nie mae
pomytkowo zidentyfikowé osoby jako kogo
innego i uwierzytelrd tozsama¢, przyznagc
niewtasciwy identyfikator. TLC Care Hospital w
Las Vegas stosuje czytnik ksztattu dtoni do
uwierzytelniania pracownikéw, gdy przychadzo
szpitala i wychodz z niego. System ten
gwarantujeze nikt nie przedostanieesilo kliniki
ani jej nie opsci, udapc inm osolg. Ponadto 55
tys. pracownikéw lotnisk w Chicagatizie
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wkrétce korzysté przy wkraczaniu do stref
bezpieczéstwa z uwierzytelniania za pompc
odciskéw palcéw. Rozwrzanie to zostanie
wdrozone przez firm SecuGen, kolejnego naszego
partnera, ktéry zywa oprogramowania NMAS.

Etap 3: skuteczne zarzadzanie kontami
uzytkownikow

Wiegkszas¢ uzytkownikow ma wiele kont. Zaldmy
np.,ze Alicja ma konto o nazwie Alicja w systemie
Windows na swojej stacji roboczej i rejestruje\si
eDirectory jako Alicja. Jednak jej identyfikator
poczty elektronicznej to AlicjaZ, a kiedy korzysta z
aplikacji do naliczania ptac dziafgjej w systemie
UNIX, jest znana jako AlicjaZimecka. Jej
identyfikator w komputerze mainframe to
AZ09379 (inicjaly i identyfikator pracownika).
Oczywiscie przy kadym koncie jest inne hasto. Co
ma zrobt Alicja?

Wszyscy wiemy anazbyt dobrzeze wielas¢
kont sprawia problemy zaréwno administratorom,
jak i uzytkownikom, ktérych kontami oni
zaradzap. Zapomniane hasta oznaczajzrost
liczby zgtoszé do dziatlu pomocy technicznej, z
ktérych kade kosztuje, wedtug szacunkow firmy
IDC, 50-80 USD (wicej informacji mana znaléc¢
pod adresem www.idc.com). a co dziejg gsli
JAlicja juz tu nie mieszka™? Jak szybko mma
wytaczy¢ wszystkie jej konta?

Systemy starszego typu odeszhy¢ loyoze w
cief, ale nigdy nie da siich usun¢ catkowicie,
poniewa ich wymiana jest zbyt kosztowna.
Drepcze si wiec w miejscu, probugc uczy stare
systemy nowych sztuczek. Na sgade istnieje
kilka rozwigzah, ktére mog poméc w zaradzaniu
danymi identyfikacyjnymi aytkownikow na wielu
platformach.

Novell Account Management ¢st aplikacj
utatwiajaca i jednoliaca zaradzanie profilami
uzytkownikéw na serwerach NetWare 4.x i
nowszych, Windows 2000, Windows NT, Solaris i
Linux. Zamiast zargdzania osobnymi kontami dla
kazdej platformy, wystarczy zagdzat jednym
kontem w eDirectory. Bytkownicy map dzieki
temu tylko jeden zestaw danych
uwierzytelniajcych i jedno hasto, ktére mag
stosowé w celu uzyskania dogtu do wszystkich
zasobow sieciowych, z jakich mgjrawo
korzysta.

NDS Authentication Servicegest kolejnym z
tych rozwizan (http://developer.novell.com/
nss_profile.jsp?product_key=79958).
Synchronizuje ono hasta wykorzystywane na
potrzeby kont znajdagych sk na nasgpujacych
systemach (nawetjeli identyfikatory
uzytkownika r&nia sie miedzy soh): AlX,

FreeBSD, HP-UX, Linux, OS/390, Solaris,
Windows NT/2000.

Dzieki NDS Authentication Services Alicja
uzywa tego samego hasta — swojego hasta z
eDirectory — w celu uzyskania depti do
niezkednych jej systemow. Niektore aplikacje
mog ponadto uzyskadostp do wiaciwosci
uzytkownika eDirectory, np. cztonkostwa w grupie
czy poziomu bezpiecastwa.

Novell eDirectory i DirXML to kolejne
rozwigzanie. Novell DirXML
(www.novell.com/products/nds/dirxml),
synchronizuje nie tylko identyfikatory, ale tak
inne informacje dotyece wytkownikow. Na
przyktad po zmianie adresu i numeru telefonu
uzytkownika, zapisanych w bazie danych Oracle,
Novell DirXML moze przesté te modyfikacje do
eDirectory oraz innych baz danych i programow,
m.in. firmowego systemu poczty elektronicznej.
Dzieki temu zmiany wprowadzaestylko raz, a
wszystkie firmowe bazy danych i kgki adresowe
zawieraj zawsze aktualne informacje. my
rowniez doda& moduty DirXML do synchronizaciji
haset (DirXML Password Synchronization for
Windows 2000/NT).

eDirectory i DirXML 3 podstaw
przedsgwziecia Zero Day Start firmy Novell. To
rozwiazanie w dziedzinie elektronicznego
Zzaopatrywania wyznacza standard
synchronizowania systeméw wykorzystywanych w
firmie. Dzieki Zero Day Start nowi pracownicy
Novella mog rozpoca¢ wykonywanie swoich
obowiazkow juz od pierwszego dnia, w ktérym
pojawili sie w firmie. Zamiast wprowadzania
informacji o pracownikach do wielu systeméw
(operacja ta mee trwa kilka dni, a nawet
tygodni), Novell mae pozwolé sobie na
jednokrotne wpisanie tych danych. Informacie s
nastpnie synchronizowane w odpowiednich
systemach.

Réwnie wane jest toze omawiane
rozwiazanie umaliwia natychmiastowe usuwgie
informacji o zwalnianych pracownikach (Zero Day
Stop). Jak wiemy, szybkie usuwanie lub
wytaczanie kont gytkownikéw maze by
koszmarem. Dzki Novell DirXML mozna
wytacza® konta uytkownikow jednym klikngciem
przycisku myszki.

Etap 4: ochrona haset

Trzeba to otwarcie przyztaw przypadku
wigkszaici systeméw — systemdw UNIX,
komputerow mainframe i serwisow internetowych
— haslo jest jedynmetod, uwierzytelniania.
Pomimo tego wszystkiego, co napisanaejyo
zetonach, kartach procesorowych iagzeniach
biometrycznych, niewybaczalnie stabe hasta dla
wielu & najgorszym koszmarem.
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Gdzie wytkownicy trzymaj liste swoich haset?
Moze ona by zapisana na karteczce przyklejonej
do klawiatury lub monitora. M by takze
przechowywana w pliku na komputerze
przengnym lub w uradzeniu kieszonkowym.
Skoro nie istnieje proste rozygianie, ktére
umazliwiatloby uporadkowanie chaosu
towarzysacego stosowaniu haset, toytkownicy
samodzielnie wymila spos6b — nawet ryzykag
kradziez hasel.

Novell SecureLoginstuzy do rozwizania tych
problemoéw (www.novell.com/products/
securelogin), chroac firme przed nadmiarem
klopotdw, jakie powoduj niewyrafinowane zbiory
znakow, zwane hastami. Po pierwsze, Novell
SecureLogin oferuje ustugi jednokrotnej rejestracji
dostpu do komputeréw centralnych i mainframe,
stron internetowych, sesji terminali Citrix i
aplikacji Windows. Po drugie, Novell SecureLogin
pozwala na tworzenie opartych na ustugach
katalogowych zasad dotygzych haset. i wreszcie,
dzigki przechowywaniu danych
uwierzytelniajcych wytkownikow w drzewie
katalogowym, g one dosipne za pérednictwem
dowolnej stacji roboczej, na ktérej dziata
oprogramowanie Novell SecureLogin.

Dzieki Novell SecureLogin dziegiki aplikacji
sa przystosowane do automatycznego wykrywania
hasta. w takim przypadku Novell SecureLogin
automatycznie zapisuje i zapauije dane
uwierzytelniajce wytkownika przy jego
minimalnym udziale.

Jezeli dana aplikacja nie jest odpowiednio
przystosowana, Novell SecureLogin ucpsiia
kreator, ktéry pomagazytkownikowi
skonfigurowa ja pod katem jednokrotnej
rejestracji. w przypadku rejestracji za
posrednictwem Internetu pakiet Novell
SecurelLogin pytaaytkownika, czy chce, aby jego
dane uwierzytelniape (identyfikator, hasto i inne
informacje) byly zapamtywane, czy nie.

Tradycyjnie obawiano sistosowania
jednokrotnej rejestracji, gdyuwazano,ze jedno
hasto odblokowuje wszystkie pozostatezele
zostanie skradzione lub ,ztamane” hasto
eDirectory, to kté maze uzyska dostp do
aplikacji o znaczeniu krytycznym, ponieava
identyfikator wytkownika i hasto $ wprowadzane
automatycznie. Aby uchrohisie przed tym
problemem, mgna zastosowaoprogramowanie
NMAS, ktére wymusi skuteczniejsze
uwierzytelnianie dogpu do eDirectory. Zanim
Novell SecurelLogin wprowadzi dane
uwierzytelniajce wytkownika do aplikacji o
znaczeniu krytycznym, musi zoétsprawdzony
innego rodzaju identyfikator (npeton lub odcisk
palca).

A jezeli uzytkownik uwierzytelni swoéj dogp
do eDirectory i péjdzie po ka® Ze stacji roboczej

moze wéwczas skorzystalowolna przechodza
osoba. w tym przypadku depne & co najmniej
dwa rozwazania: mana tak skonfigurowapakiet
NMAS, aby blokowat stagjrobocz po uptywie
okreslonej liczby minut braku aktywrigi
uzytkownika, albo zastosowalo jej ochrony kaet
procesorow lub zeton. Jeeli karta lubzeton g
odfaczone, to stacja robocza zostaje automatycznie
zablokowana. Ten ostatni spos6b wymaga, aby
pracownik zabierat ze salieton, odchodg od
stacji roboczej. Przymocowanietonu do kotka z
kluczami lub karty identyfikacyjnej pozwala
zagwarantowaodpowiednie pogpowanie
pracownikow.

Corocznie dyskutejz tysacami
administratoréw sieci na e tematy dotycce
bezpieczéstwa i jestem zdumionyge wielu z nich
nie wywa produktéw oferujcych jednokrota
rejestragt. Narzdzia te nie tylko zwikszap
bezpieczastwo hasel, ale rownieoszczdzap
mnéstwo czasu. Warto je wyprobaivaVystarczy
pobra& bezptata wersg demonstracyjaNovell
SecurelLogin ze strony internetowej pod adresem
www.hovell.com/products/securelogin i
zainstalowad ja na swojej stacji roboczej w trybie
autonomicznym. Na swojej stacji roboczej mam
zapisanych ponad 50 zestawéw danych
uwierzytelniajcych do aplikacji i stron
internetowych.

Etap 5: zabezpieczenie stacji roboczych i

konsol serwerow

Na wspotczesnych stacjach roboczych przechowuje
sie wiecej danych ri jeszcze pi¢ lat temu na
serwerach i na tym wsaie polega problem: jeli
przestrzé dyskowa jest natychmiast dggha na
napdzie C, wytkownicy nie maj powodow, aby
zapisywd dane gdzie indziej.

Przechowywanie danych na dyskach lokalnych
stwarza dwa problemy: ni@ prawdopodobnie
tworzone kopie zapasowe, a ponadto dangnaa
tatwoscia odczytd@ po kradziey stacji roboczej lub
wlamaniu s¢ na na.

Novell ZENworks for Desktops
(www.novell.com/products/zenworks)
wykorzystuje eDirectory do wprowadzenia zasad
dotyczcych stacji roboczych. Dgki ZENworks
for Desktops #ytkownicy i stacje robocze stagie
tatwymi w zaradzaniu obiektami, ktéreas
powiazane z dziedzicznymi zasadami. ia np.
utworzy¢ zasad, ktéra nakazuje przeprowadzanie
kontroli antywirusowej stacji roboczej i
sporazdzanie zapasowych kopii przechowywanych
na niej danych — niezataie od tego, czy
uzytkownik jest aktualnie zarejestrowany w sieci,
czy nie. Dz¢ki mechanizmowi Wake-Up On LAN
komputer mana uruchonid poprzez zdalne
wydanie odpowiednich polesie
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Zasady ZENworks for Desktops mpgonadto
dynamicznie tworz§ uzytkownikéw eDirectory na
stacjach roboczych Windows. Profityikownika
jest nastpnie kopiowany na stacjobocz z jego
katalogu macierzystego, a inna zasada decyduje o
tym, co wytkownik maze zobacz§ i wykonat. Na
przyktad po uwierzytelnieniu Alicji w eDirectory,
wykorzystywane przez gpsrodowisko i ustawienia
pulpitu s odtwarzane na stacji roboczej. Zasada
ZENworks for Desktops unienatiwia Alicji
dostp do polecé Explorer, Run i Registry, nie
pozwalajc jej zatem na korzystanie z
zewretrznych aplikacji. Kiedy Alicja wylogowuje
sig, jej profil jest uaktualniany na serwerze i
usuwany ze stacji roboczej, co unietiwia innym
osobom korzystanie z jej konta.

Kluczowe znaczenie dla ZENworks for
Desktops ma system eDirectory, ktéry przechowuje
informacje o aytkownikach i stacjach roboczych
oraz zasady decydige o ich funkcjonowaniu.
Jezeli konto Alicji w eDirectory jest zablokowane,
to nie kzdzie ona mogta zalogowaie hazadnej
stacji roboczej.

ZENworks for Desktops udaginia ponadto
narzdzie Application Launcher, ktére instaluje,
dystrybuuje, uruchamia, konfiguruje, naprawia i
usuwa niemal dowolne aplikacje dzialz pod
kontrok systemu Windows. Najwaiejsz opci
zabezpiecze zastosowanw Application Launcher
jest to,ze jezeli uzytkownik nie ma uprawniedo
korzystania z danej aplikaciji, to nie zobaczy nawet
ikony, ktora mégiby klikma¢ dwukrotnie. Hakerzy
maja bardzo trudne zadanie przy wiamywanig! si
do systemodw, ktérych nawet nie widz

Oczywiscie trzeba zapewfiréwniez ochror
konsoli serwera. Tradycyjne nadzie
RCONSOLE jest uweane za niezbyt bezpieczne w
uzyciu, poniewa hasta nie s skutecznie
szyfrowane. Aby rozvwgzad ten problem, program
sfConsole 4.0 firmy AdRemzapewnia bezpieczny
dostp do zaréwno lokalnych, jak i zdalnych konsol
serwerdw. Dziki sfConsole wystarczy po prostu
uwierzytelnt si¢ w eDirectory i zainicjowa
bezpieczne patzenie chronione 128-bitowym
kluczem.

sfConsole 4.0 chroni ponadto konsekrwera
za pomog zabezpieczonego hastem wygaszacza
ekranu i blokady klawiatury. Mma take
ograniczy uzytkownikom uprawnienia dogbu do
konsoli serwera i doktadnie oléte, z ktérych
polecé mog oni korzysté.

Etap 6: zabezpieczenie danych
Zabezpieczenie danych to skomplikowane
przedsgwziecie. w kaicu dane musgby¢ tatwo
dostpne, co oznacza mliwos¢ ich wydrukowania
lub wyswietlenia na monitorze. w przypadku sieci
komputerowych informacje nioa take z
tatwoscia kopiow&, a jezeli wszyscy maj dostp

do sieci, to jald podstuchiwacz mae przechwydi
dane przesytane jejdzami.

Mozna zastosowadwie metody zabezpieczania
danych: uniemdiwi ¢ nieupowanionym osobom
dostp do danych oraz zaszyfroivdane na
wypadek przechwycenia ich przez niepowotane
osoby.

W érodowisku NetWare mana zastosowa
kontrok dostpu do woluminéw, katalogéw i
plikéw. eDirectory pozwala natomiast na
szczego6towe okéenie, ktore obiekty i atrybuty
mog by¢ wyswietlane lub modyfikowane. deli
jednak intruz wykradnie hasto — a neonawet
serwer — to dane zostaprzechwycone. Nahy
zastosowa szyfrowanie danych przesylanych
taczami sieciowymi i przechowywanych na
dyskach twardych.

Jak ju wezeniej wspomniano, NMAS mee
przypis& woluminowi NetWare etykiet
zabezpieczania, wymagaj od wszystkich
uzytkownikéw — nawet aytkownika ADMIN —
przeprowadzeniécisle okreslonej procedury
uwierzytelniania przed uzyskaniem dgst do
danych przechowywanych na tym woluminie.
Jezeli np. wolumin FINANSE ma etykiet
Hasto&Zeton (Password&Token), taytkownik
musi mi&€ co najmniej ten poziom kontroli, aby
maéc wyswietli¢ informacje o akcjach firmy. Ow
poziom kontroli oznaczae uwzytkownik bedzie
musiat skorzyst&az zetonu, np. karty procesorowej,
i poda PIN. Dziki NMAS sposéb
uwierzytelniania toasamdaci decyduje o tym, co
beda mogli zrobt uzytkownicy — wiecej
informacji na temat wykorzystania stopni kontroli
mozna znalé¢ w dokumencie Taipei County
Government Secures Access to Its Assets
(Placéwki administracji pestwowej w okegu
Taipei zabezpieczadostp do swoich zasobow -
http://www.nwconnection.com/2002_01/tcg12/inde
x.html).

Novell iFolder (www.novell.com/products/
ifolder) bezpiecznie synchronizuje dane
przechowywane na stacjach roboczych i serwerach.
Pliki zapisane w okionym folderze s
szyfrowane przed wystaniem na serwer. Nawet
jezeli ktos ukradtby serwer, zaszyfrowane dane
beda dla niego bezwartgiowe. Natomiast
uzytkownicy majicy odpowiednie uprawnienia
mog bezpiecznie uzyskalostp do plikow za
paosrednictwem dowolnej przegdarki
internetowej. Do ochrony przesytania danych
iFolder wykorzystuje protokét Secure Sockets
Layer (SSL) — wgcej informacji mana znale¢ w
artykule Novell iFolder: Your Data Where You
Want It, When You Want It (Novell iFolder: dept
do danych w dowolnym miejscu i czasie,
www.nhwconnection.com/2001_05/ifolder51/),
.Novell Connection”, maj 2001 r., s. 6-20).
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Szyfrowanie danych to skuteczny sposob na
pokrzyzowanie szykéw ztodziejom. Ale st
mozna mie pewndg, ze dane nie zostaty
zmodyfikowane? Szyfrowanie zapewnia
bezpieczéstwo danych; natomiast podpisy
cyfrowe pomagaj zagwarantowaich integralnéc.

Jesli wiadomas¢ poczty elektronicznej lub plik
sa podpisane cyfrowo, odbiorca r®mie
pewnag¢, ze faktycznie pochodzod nadawcy i nie
zostaty ,po drodze” zmodyfikowane. Najpiszym
problemem przy szyfrowaniu i podpisywaniu
dokumentu jest pobranie danych
uwierzytelniajcych (kluczy publicznych) nadawcy
i odbiorcy. Szczego6towe zagadnienia dotyez
podpiséw cyfrowych nieasprzedmiotem tego
artykutu, ale ogélnie mama powiedzié, ze aby
Alicja mogta wyst@ zaszyfrowan wiadomd¢ do
Roberta, musi ona dysponofggo kluczem
publicznym. i odwrotnie, fi Robert chce
sprawdzé, czy dana wiadon#o zostata
rzeczywicie wystana przez Aligj musi mi€ jej
klucz publiczny.

Novell GroupWise 6(http://www.novell.com/
products/groupwise) oferuje nowe opcje, ktore
utatwiaja znajdowanie klucza publicznego danego
uzytkownika. Zanim Alicja wgle swop
wiadoma¢, GroupWise poprosiajo skorzystanie z
prywatnego lub publicznego drzewa katalogowego
LDAP w celu odszukania klucza Roberta. Po jego
znalezieniu odpowiedni certyfikat (zawiegey
klucz publiczny Roberta) jest zapisywany w
ksiazce adresowej Alicji.

Jezeli szuka s§ oprogramowania do ochrony
wiadomaci poczty elektronicznej, to wartoegina¢
po produkt firmy PGP Security Businessdicej
dziatem Network Associates. Nadzie to
umazliwia szyfrowanie i podpisywanie plikéw i
wiadomaci poczty elektronicznej na wielu
platformach. Bardzo wieluaytkownikéw korzysta
Z tego bezptatnego programu éeej informacji o
produktach opartych na PGP mea znale¢ pod
adresem www.pgp.com).

Nowa metoda szyfrowania danych polega na
stosowaniu dwuetapowej lub dkrej procedury
uwierzytelniania przy szyfrowaniu plikdw,
folderéw lub catych dyskow twardych. Po
uwierzytelnieniu tasamaci uzytkownika w
systemie lokalnym jego haslo jest przesytane do
oprogramowania szyfrggego. Firma PC Guardian
(www.pcguardian.com) oferuje kilka produktow do
ochrony danych, a obecnie opracowuje wersje
dziatapce z eDirectory.

Chocia komputery przenime znacznie
utatwiaja wykonywanie pracy w podif, 3 one
najmniej bezpiecznymi ugdzeniami, jakie
znajdup si¢ w posiadaniu firm. Co roku kradzione
s setki tysgcy laptopow (1 na 14
wyprodukowanych) i zate sie, ze wiekszas¢
znajdupcych s¢ na nich danych nie jest chroniona

(wigcej informacji mana znale¢ pod adresem
www.ztrace.com/zLabl.asp; dane statystyczne
dotyczce kradziey komputeréw znajduajsie pod
adresem www.safeware.com/losscharts.htm).

Nawet jeeli system operacyjny komputera
przengnego wymaga podania hasta, haker
dysponugcy odpowiednimi nargdziami mae w
koncu ztam& zabezpieczenia. 3eli nie sporadza
sig kopii zapasowych informacji przechowywanych
na laptopie, to traci sije razem ze spegem.
Wykorzystanie ZENworks for Desktops do
wprowadzenia zasad dotyex/ch stacji roboczych,
ktére wymusz tworzenie kopii zapasowych
danych przechowywanych na laptopach, oraz
uzycie Novell iFolder do synchronizowania
informacji znajdujcych s¢ na stacjach roboczych i
serwerach mee zwikszy¢ bezpieczastwo
komputerow przenmych.

Az nazbyt dobrze wiadomae wirusy, robaki i
inne odraajace ,stworzonka” mog zarazt stacje
robocze, a nawet spowodoivah niezdatnéc do
uzytku. Jeszcze gorsze jest te, wirusy mog
przesyl@ poufne dane do jakie§&omputera
centralnego podtzonego do Internetu. Wirusy
przedostaj sic do systemoéw trzema gtéwnymi
drogami: poprzez luki w zabezpieczeniach
programoéw-klientéw (np. Microsoft Windows,
Outlook czy Word), uzyskag dostp do ustug
internetowych (za powednictwem serwera
Microsoft 1IS lub aplikacji dziatajcej w systemie
UNIX) albo za pérednictwem poczty
elektronicznej.

I w tym wypadku ména wykorzysté
ZENworks for Desktops w celu wymuszenia
regularnych kontroli antywirusowych oraz
wprowadzé odpowiedm zasae bezpieczastwa,
ktora poinformuje gytkownikéw, ze nie naley
otwiera: wiadomdaci poczty elektronicznej i
zahkcznikéw od nieznanego nadawcy. kha
réwniez kontrolowa wiadomdci poczty
elektronicznej na bramce.

Etap 7:
zabezpieczenie dostepu do Internetu
Zarzadzanie aytkownikami i systemami
wewrgtrznymi mae by klopotliwe, ale powody
do zdenerwowania pojawiggiec dopiero wtedy,
gdy wytkownicy potrzebuj dostpu do systemow
wewrgtrznych za pérednictwem Internetu. a kiedy
dostawcy i klienci réwnie zecha mie¢ taki dosgp,
to juz mazna zaca¢ siegat po srodki uspokajajce.
Pierwsza linia obrony to tzw. zapora (firewall).
Tak, to jedno urgdzenie potrafi wszystko: od
zapobiegania katastrofom po zapewnienie ochrony
przed ztoczycami. Nadaje blask podtogom i
potysk butom! Przepraszam za ten sarkazm, ale
zapora to najmniej trafniezywane stowo w braty
sieci komputerowychZadne urzdzenie nie chroni
catej sieci i nie powinno sipowierza tego zadania
jednemu uradzeniu. Naley mysle¢ o zaporze jako
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o0 zbiorze systeméw, ustug i zasad, ktére chyoni
wewretrzng sie¢ przed intruzami i utratdanych.

Zatem na rozwizanie stanowdice zapog sklada
sig sprz:t i oprogramowanie znajdage s¢ na
serwerach, bramkach internetowych, a nawet na
stacjach roboczych. Kompleksowe rozzédnie
powinno obejmowasystemy wykrywania
intruzéw, mechanizmy kontroli uwierzytelniania,
narzdzia nadzorujce, zaradzanie dosfpem do
sprztu i centréw przetwarzania danych,
oprogramowanie antywirusowe i zasady
wymuszagce odpowiednie zachowania
pracownikow.

Przed otwarciem sieci dkaviata zewrtrznego
trzeba okréli¢, ktore systemy majby¢
udostpniane. Okae skt prawdopodobnieze
uzytkownicy Internetu powinni miedostp do
niemal wszystkich systeméw firmy. Poniewa
wiele systemoéw jest lubelzie opartych na
komunikacji internetowej, trzeba przeprowaéliza
identyfikacg uzytkownikéw za pérednictwem
interfejsu przegidarki WWW.

Novell iChain (http://www.novell.com/
products/ichain) umieszcza fronton przed zasobami
firmowymi, wymagagc od wytkownikéw
uwierzytelnienia tdsamdaci za pomoae hasta,
zetonu lub certyfikatu przed przyznaniem im
dostpu do systeméw wewirznych. Ponadto dane
przesytane za goednictwem protokotu HTTPas
automatycznie szyfrowane w ramach sesji SSL
uaktywnionej przez iChain. Dgti temu cala
komunikacja pomidzy wytkownikiem Internetu a
wewretrznym serwerem WWW jest szyfrowana
bez zmiany serwera WWW.

Novell BorderManager
(http://Iwww.novell.com/products/bordermanager)
zapewnia inny rodzaj bezpiecznej komunikacji,
oferujac wirtualra siet prywatry. Przy jej
zastosowaniu kaly program-klient uaktywnia
bezpieczne patzenie z serwerem. Po
uwierzytelnieniu aytkownicy uzyskuj dostp do
intranetu, jak gdyby znajdowaliesiv biurze.
Wirtualne sieci prywatneatzace ze sobp serwery
szyfruja przesytane poradzy nimi dane,
wykorzystupc Internet jakgrodek komunikaciji.

Dane musz by¢ bezpieczne w kalym miejscu.
Chocia zabezpieczanie transakcji internetowych
jest wane, to ochrona systemow wegtrenych ma
charakter priorytetowy. Nie odnotowano jeszcze
potwierdzonego przypadku wykradzenia numeru
karty kredytowej przy okazji pojedynczej
transakcji. Wielokrotnie informowano natomiast o
przyktadach wtam@do baz danych, w ktoérych
przechowywano numery kart kredytowych. iChain
i BorderManager magskutecznie blokowa
dostp do systemdw wevetrznych.

Laczenie wszystkiego ze sphbit po bicie

Dysponujc eDirectory
(http://www.novell.com/products/edirectory/) jako
podstawy firmowej sieci, mana s¢ dowiedzie,
kim jest wytkownik (tozsamac), gdzie s¢
znajduje (miejsce), jaksizalogowat
(uwierzytelnienie) i co &dzie mégt zobaczy
(kontrola dos{pu). Ponkszy rzeczywisty
scenariusz demonstruje ativosci eDirectory w
polaczeniu z innymi rozwazaniami wymienionymi
w tym artykule.

Robert siada przy swoim biurku i loguje sv
eDirectory. Konto Roberta dziata, agijego profil
zostaje przestany do stacji roboczej. Jest
poniedzialek rano, a w weekend zostat odkryty
nowy wirus. ZENworks Application Launcher
konfiguruje menu Start i pasek zadaoberta,
pobiera najnowszy plik z charakterystykami
wiruséw oraz uruchamia program antywirusowy.
Poniewa Robert pracuje w dziale sprzesgia
zasada ZENworks umtiwia mu niemal petny
dostp do stacji roboczej (chodianie ma@e wywaé
polecenia Regedit).

Robert uruchamia emulator terminala, aby
uzyska dostp do bazy danych dotyazych
sprzeday. Jego identyfikator na komputerze
mainframe to RobertT. Wpisuje zatem swoj
identyfikator i hasto (ktére zostato
zsynchronizowane z jego hastem w eDirectory).

Robert chce nagbnie zajrzé do systemu
finansowego, aby sprawdzivyniki sprzeday na
podlegtym mu obszarze. System finansowy
wymaga kontroli biometrycznej, w6 Robert
uwierzytelnia ponownie swgjtozsamaé za
pomoea wbudowanego w klawiatarczytnika linii
papilarnych. Po caviezeniu dokonanym przez
narzdzie Application Launcher, na pulpicie
Roberta pojawia siikona systemu finansowego.

Teraz Robert chce sprawdzwoje akcje.
Uruchamia przegHarlke i przechodzi na
odpowiedna strore internetovy. Novell
SecurelLogin automatycznie wprowadza tam jego
identyfikator i hasto. Pojawiagbkienko z ofert
bezptatnych lekcji gry w golfa i Robert klika je.
Jednak nie ma wep¢ na tamy strorg internetovd.
Administrator sieci gyt BorderManagera, aby
zablokowd dostp do stron o tematyce sportowe;.

Nastpnie Robert uruchamia GroupWise.
Novell SecureLogin automatycznie wprowadza
jego identyfikator aytkownika GroupWise, ale
pojawia s¢ okno dialogowe, informyie Roberta,
ze juz czas na zmianhasta. Novell SecureLogin
automatycznie pomaga Robertowi utwarnpwe
hasto, zgodne z zasadami ustalonymi przez
administratora sieci.

Robert pisze wiadondé do swojego szefa.
Przed wystaniem szyfruje j podpisuje. Dziki
temu wiadomé&¢ zostaje wystana poufrdrog, a
szef ma pewni, ze pochodzi ona od Roberta. w
domu Robert uzyskuje degt do firmowego
intranetu, uwierzytelniafg najpierw swagj
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tozsamda¢ na serwerze Novell iChain. Od tego
momentu cata komunikacja edizy jego
komputerem domowym a intranetem jest
zabezpieczona przez SSL, a rejestracja w
firmowych aplikacjach internetowych przebiega
automatycznie.

Podsumowanie

Przyznajmy: bezpiechstwo to nie zabawa.
Wiekszas¢ projektow zabezpiecagprzewiduje
zacignienie kontroli nad tytkownikami, stacjami
roboczymi i budynkami. Juchatby z tego powodu
wprowadzanie silnych zabezpiedzmartwi
niektérych administratorow sieci, poniewva
wychodz na ztych pracownikéw.

Kazda firma zawszedulzie musiata siliczy¢ z
zagrazeniami dla bezpiecastwa, zaréwno
wewrgtrznymi, jak i zewrtrznymi. Celem jest
ograniczanie ryzyka do minimum. Trzeba

pamktac, ze dbanie o bezpiecastwo to proces,
ktory nigdy st nie skaiczy. Stale trzeba
uaktualnig systemy za pomamajnowszych
programoéw korygujcych luki w zabezpieczeniach,
szuka stabdci srodowiska informatycznego oraz
wdraza¢ najlepsze systemy zabezpietzea jakie
firma maze sobie pozwodi.

| wreszcie nie mzna zapomin&o
najwazniejszych zasobach, czyli pracownikach.
Uzytkownicy mog, sprawig klopoty, ale mog
réwniez stanowg pierwsz linie obrony. Trzeba
namowt ich do czynnego dbania o
bezpieczastwo. Na przykiad kiedy w listopadzie
wracatem samolotem z targéw Comdex,
wspotpasaer zapytat mnie, czy pomégtbym
zatodze, gdyby wyspita sytuacja kryzysowa. w tej
nowej erze nieoczekiwanych wydafizeszyscy
musz db& o bezpieczéstwo.

Alan Mark jest gtéwnym strategiem ds. zabezpieezérmie Novell. Pracuje w niej juod 11 lat i udziela

porad duym przedsibiorstwom z categswiata.

Jezeli zainteresuj Paistwa prezentowane tu rozygania, obszerniejsze informacje na ich tematetie
Paistwo uzyskadzwonic do bezptatnej infolinii firmy Novell Polska: 0-800 22 66 85 (0-800 22 NOVL) lub
zamowi je elektronicznie wysytaf e-mail na adres: infolinia@novell.pl

12 Siedem etapow zwiekszania bezpieczenstwa sieci

| Novell



